
CTC用 （以下同）日付 署名／

お問合せ、お見積りは .netWebでのお問合せ、お見積りは専門スタッフが複数商品のご提案も行います
受付時間9:00～17:30（土・日・祝日定休）

入力フォームで
簡単お問合せ

セ
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ュ
リ
テ
ィ

Web

CRM ／ SFA

セキュリティ

管理系

業務系

ロボット・AI

画像認識

情報系

業務特殊ソフト

その他　

SI

002

部門 目的

商品番号

　

さらに詳しく

ネットワークセキュリティ

エンドポイントセキュリティ

監視カメラ/防犯カメラ

その他

2 月 19 日

標的型メール訓練サービス1001995商品番号

不審メールによるマルウェア感染のリスク低減と
組織における対処への理解を促進

750,000 円～
販売価格

疑似的な不審メールを対象者に送信し、標的型メールへの対応を訓練します。開封結果を取りまとめ、 結果状況に応じて
対象者を選定し、標的型メールの脅威、対策、セキュリティ脅威動向等の研修を行い、セキュリティ意識の向上を図ります。

製品概要

標的型メール訓練実施イメージ標的型メール訓練実施イメージ

啓発ページのイメージ啓発ページのイメージ レポートサンプルレポートサンプル

実施フロー実施フロー

② 不審メールを受信

③ 不審メールと気付かずに
添付ファイルや Web リンクをクリックしてしまうと

③ 不審メールと気付かずに
添付ファイルや Web リンクをクリックしてしまうと

⑥ 訓練結果の報告

■開封日時
■開封者
■開封率
　- 部署ごと
　- 職種ごと
■評価
■推奨対策

準備
・実施対象、分析キーワードの選定、スケジュールの決定
・事前通知の有無、メールコンテンツの選定、開封時コンテンツの確認
・不審メールを受信した場合の対応フロー確認、実施部署との調整

実施
・テスト送信

・送信アドレス一覧を受領、標的型メールの発送準備

・メール送信、実施状況の取りまとめ

報告

対策

・実施結果のご報告

・標的型メール訓練研修資料提供

・セキュリティ研修の実施（結果に応じて対象者を選定）※オプション

・セキュリティトレーニングの紹介　※オプション

メールの添付ファイルまたは Web リンクを
クリックした対象者は、対策ページが表示

不審メールの添付ファイルまたは Web リンクをクリックした
対象者名、部署名、メールアドレスをカテゴライズしてご報告

お客様準備

分析 弊社対応 ・アンケートの実施　

弊社対応

弊社対応

弊社対応

サイバー攻撃者に扮した弊社技術者

① 攻撃者から不審メールを送信

⑦教育 / 研修の受講

訓練対象者

④ 外部に用意された攻撃者のサイトへ接続
　 啓発コンテンツの表示

⑤教育 / 研修への誘導、アンケート実施 など

機 能

信頼性UP ▲

セキュリティ強化管理部門 ▲

情報システム
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2 月 19 日

セキュリティ診断サービス1001996商品番号

御社のサイトが加害者になる可能性があります！
診断を受けてみませんか！！

web アプリケーション診断
250,000 円～
ネットワーク診断
230,000 円～

販売価格

脆弱性診断ツールや独自ツール・手動診断にて多面的にWebアプリケーションやサーバの脆弱性を診断、診断結果を分
析し解決策とともに分かりやすくまとめた診断報告書を作成致します。

製品概要

高品質　細部に渡る診断と精確さが特長の高品質なサービス
圧倒的な検出精度①
Webアプリケーション診断サービスは、手動による細部に渡る診断を信条としています。
脆弱性診断ツールの弱点とされる、ユニークなパラメータを1つ1つのページへ手動入
力する手法による検出精度は、診断ツールを圧倒します。
圧倒的な検出精度②
ネットワーク診断サービスは、商用 /フリー /独自開発ツール等多数の診断ツールを組み
合わせることで誤認識や検出漏れを防止し、さらにツールの検出結果を鵜呑みにせずしっ
かりと検証した上でお客様へ報告しております。

分り易い　分り易く取り纏めた診断報告書

特 徴

信頼性UP ▲

セキュリティ強化管理部門 ▲

情報システム

機 能

Web アプリケーション診断　Web サービスの動的ページに対し、外部から擬似攻撃！！
Webサーバ上で稼動するアプリケーションに対し、SQLインジェクションやクロスサイトスクリプティングを始めとする既
知の攻撃手法を用いたセキュリティ脆弱性診断を行います。これにより、対象となるWebサイトの機密（重要）情報漏洩、
なりすまし、ネットショップサイトの価格改ざん、フィッシング等々の被害の危険性を洗い出すことができます。
ネットワーク診断　ネットワーク機器（サーバやルータなど）に対し、外部から擬似攻撃
商用／フリー診断ツールや独自開発ツールと手動診断を組み合わせサーバやネットワーク機器のセキュリティ脆弱性を診断
致します。複数の手法の組み合わせにより誤認識や検出漏れを効果的に防ぎ、500パターン以上のメール不正中継可否
検査、不要サービスポートのオープン状況確認、ゾーン情報／バージョン情報読出しチェック、DoS耐性診断等、4000
種以上の診断項目で既知の潜在的な脆弱性の把握が可能となります。
安心   多数の診断項目で既知のあらゆる攻撃耐性を診断する安心のサービス

No 診断項目 危険度
Web

健康診断※ アルファネット B 社 C 社 D 社 E 社 F 社

1 SQL インジェクション検査 高 ○ ○ ○ ○ ○ ○ ○

2 クロスサイトスクリプティング検査 高 ○ ○ ○ ○ ○ ○ ○

3 OS コマンドインジェクション診断 高 ○ ○ ○ ○ ○ ○ ○

4 パス名パラメータの未チェック／ディレクトリ ・ トラバーサル 高 ○ ○ ○ ○

5 LDAP インジェクション 高 ○ ○

6 SSI インジェクション 高 ○ ○ ○

7 Xpath インジェクション 高 ○ ○ ○

8 不適切な承認 （Insufficient Authorization） 高 ○ ○ ○

9 メールヘッダインジェクション 中～高 ○ ○ ○

10 クロスサイト ・ リクエスト ・ フォージェリ診断 低～高 ○ ○ ○ ○ ○

11 セッションの推測 （Session Prediction） 低～高 ○ ○ ○ ○

12 クッキーの改竄や不正取得 低～高 ○ ○ ○

13 ディレクトリ ・ リスティング 低～高 ○ ○ ○ ○ ○ ○

14 不適切な認証 （Insufficient Authentication） 低～中 ○ ○ ○ ○

15 セッションフィクセーション診断 中 ○ ○ ○ ○ ○

16 意図しないリダイレクト 中 ○ ○ ○

17 HTTP ヘッダインジェクション 中 ○ ○ ○

18 クッキーのセキュリティ属性設定診断 低 ○ ○ ○

19 エラーメッセージからの情報漏えい 低 ○ ○ ○

20 デバックモード 低 ○ ○

診断報告書サンプル
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