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Universal SSH Key Manager1001620商品番号

認証に強力な SSH 鍵を使用する場合の問題点を克服し
リスクを削減する世界初の SSH 鍵管理ソリューション

個別見積販売価格

■ SSH 通信に使用される公開鍵認証の管理に特化した製品
SSH 通信の認証に、より強力な認証方式である公開鍵認証を使用した場合、環境が大規模になるにつれて認証用鍵の数
も増加するため、管理が困難になります。誰がどのサーバにアクセスすることができるのか、どこに認証用鍵が存在するのか。
鍵の使用状況を把握することは非常に困難です。
管理者の気づかないうちに鍵が盗まれてしまい、不正アクセスや重要な情報の漏えい、改ざんといったリスクが高まります。
これらの課題に対し、Universal SSH Key Manager は公開鍵認証を行うクライアント/ サーバ間のアクセス権を簡単に
把握し、問題点を解決する製品です。

製品概要

○ 誰がどのサーバにアクセスできるかを Web ブラウザから確認
公開鍵認証を管理するためには、まず誰がどのサーバにアクセス権を持つのか、どこに鍵が保存されているのかを把握する
必要があります。
認証用の鍵を管理する上で、環境上の鍵を整理し、見やすくリスト化することは必須と言えます。
○ 不正な認証鍵の検出、停止
Universal SSH Key Manager では、不正な認証用鍵を簡単に判別することができます。
確認された不正な鍵は Web ブラウザから簡単に削除を行うことでき、鍵の管理にかかる時間やコストを削減します。
○ 鍵の強度、使用期間等のセキュリティポリシーを徹底
公開鍵認証を利用するにあたり問題となってくるのは、使用する鍵の強度や長期間使用した古い鍵の更新です。
Universal SSH Key Manager では鍵の強度をポリシーとして設定したり、Web ブラウザからの操作で簡単に鍵を更新
することができます。
これにより、公開鍵認証を利用した際の各種セキュリティ基準、コンプライアンスの達成を実現することができます。

製品ポイント

○ クライアントからアクセス可能なサーバをわかりやすく一覧表示
Universal SSH Key Manager は、SSH クライアント、SSH サーバ上に保存された認証用の公開鍵と秘密鍵の情報を
定期的に取得して、どの SSH クライアントがどの SSH サーバに対してアクセスすることができるか、Web 管理画面にて
一覧で表示し、確認することができます。

特 徴

○ 大量の認証用鍵も簡単に管理
今まで困難だった、環境内の認証用鍵を誰が所持し、どこに保存してあり、どのサー
バに対して接続することができるかを、簡単に把握することができます。
大規模で複雑な環境であっても、容易に管理が可能です。
○ 公開鍵認証による不正アクセスを防止
所在が不明な鍵を検出した際には、アラートを上げることができます。
管理者が許可していない鍵を検出し、不正アクセスによるリスクを防止します。

○ 鍵の作成、配付、更新、削除等のすべての操作を Web ブラウザ画面から実行可能
鍵の新規作成や、古い鍵の更新、不要な鍵の削除といった管理操作は、すべて Web ブラウザ画面上から簡単に実行する
ことができます。

○ 認証用鍵の管理にかかる手間やリスクを削減
管理画面からリスト化された認証用鍵の情報を把握しつつ、簡単な操作で管理を
行うことができます。
これまで管理作業にかかっていた手間やコストを大幅に削減し、同時に設定ミスを
防止します。
○ 認証用鍵の管理を一元化
認証用鍵の管理を Universal SSH Key Manager に一任することで、認証用鍵
の管理ポリシーを強制します。
安全な SSH 鍵環境を容易に実現することができます。

○ 鍵のルールを設定することによりセキュリティを維持
認証用鍵の運用方法を定義することで、ポリシー違反を簡単に検出することができます。また、ポリシーをもとにレポート
を作成することができるため、手間をかけずに SSH 鍵環境のセキュリティが維持されていることを確認することができます。

○ コンプライアンス準拠の証明として利用可能
各種セキュリティ基準は、認証用鍵の管理と同時に、適切に管理していることを明
確に示すことも要求しています。
Universal SSH Key Manager が出力する各種レポートは、監査のための説明
資料として十分使用することができます。
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SECURE-ARGUS1001939商品番号

日々高度化するサイバー攻撃、
コンテンツ改ざん被害に終止符を

日本国内の企業・組織のウェブサイトがサイバー攻撃の踏み台として悪用されている事例や、改ざんされたウェブサイトに
アクセスしたユーザに対してマルウェア感染させる事例が、JPCERT/CC や独立行政法人情報処理推進機構（IPA）より
注意喚起されています。セキュリティ対策に100% はありません。 多様化するサイバー攻撃に、どう対処すればよいのでしょ
うか？

製品概要

信頼性UP ▲

セキュリティ強化管理部門 ▲

情報システム

WWW 

・Web サーバー内部の「ARGUS-Agent」が、改ざんを監視・復旧。
・Agent の稼働確認を Manager が定期的に実施。Agent が停止した場合は通知が届きます。
・Managerと Agent 間は、TLS 通信 +TLS クライアント認証方式。成りすましや盗聴の心配もありません。

機 能

管理機能

監視用ソフトウェア

時間 日
常時監視

監視設定時に
自動生成

監視対象 サイト 復旧用バックアップ

改ざん検知時に
瞬間復旧

監視設定 アラート

アラート通知
（メール）

お客様

改ざん

監視対象 サーバー

管理機能、監視用ソフトウェア、監視対象コンテンツ復旧用バッ
クアップデータは、ハッシュ値を電子署名で保護し、真正性を担
保しています。

電子署名

監視設定

特 徴

サイトの改ざんをリアルタイム検知 秒未満で、瞬間復旧

アラート通知 証拠保全

監視モード
監視対象変更 監視設定保存 稼働監視 ログダウンロード

秒

販売価格
項目 内容 料金（税抜）

初期費用 （ の監視対象へのインストールはお客様にて実施いただきます。
オプションにて当社で実施可能です。）

円

月額費用 のご利用、操作に関するお問い合わせ対応（当社営業日・営業時間内） 円

オプション費用 インストール代行、推奨監視テンプレート適用 円

・監視設計（どのファイルを改ざん検知すべきか、権限設計はどうするべきか等）
・監視初期設定（ネットワーク ミドルウェア調整、初期監視設定）

個別お見積り

対象サーバへのエージェント導入作業はお客様にて行って頂きます。
当社にてエージェント導入を行う場合は、別途オプション費用を頂戴します。但し、対象サーバへ接続するための環境設定はお客様にて実施頂きます。
対象サーバに対して からの通信を許可（ 等）頂きます。
ユーザサポートは、当社提供のポータルサイトでの問い合わせ受付・回答の範囲となります。
ユーザサポートは、当社営業日・営業時間内の対応となります。時間外でのお問い合わせは、翌営業日対応となります。
本サービスの最低利用期間は 年間となります。
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